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Inledning

Med dataskydd avses integritetsskydd vid behandlingen av personuppgifter. | den digitala, globala varlden har
dataskyddets betydelse 6kat och i EU har man svarat mot detta med en dataskyddsférordning som ari kraft
som sadan i alla medlemslander. Forordningen tillampas bade pa féretag och myndigheter.
Innovationsfinansieringsverket Business Finland samt Business Finland Ab férbinder sig att iaktta EU:s
dataskyddsférordning (GDPR).

Dataskyddspolicyn definierar ansvar och dataskyddsprinciper som accepteras internt av Business Finland for
behandling av personuppgifter om kunder, partners och andra intressenter samt anstallda och arbetssokande.
Med dataskyddspolicyn och funktionsspecifika dataskyddsriktlinjer harledda fran policyn stravar vi efter att
sakerstalla laglig behandling av personuppgifter och en lamplig niva av dataskydd.

Att bevara kundernas fortroende samt ansvarsfullhet ar centrala varderingar for oss.

Ansvar och organisering

ROLL ANSVAR

Den hégsta ledningen e  Overgripande ansvar for dataskydd for eget serviceomrade
(ledningsgruppen) e Allokerar resurser och tilldelar ansvar
Dataskyddsansvarig e  Radgivare, utvecklar och 6vervakar genomférandet och

tilldmpningen av férordningen

e  Overvakar utarbetandet och tillgangligheten av den
dokumentation som krévs enligt bevisskyldigheten

e Stodjer forverkligandet av den registrerades rattigheter

e  Framjar kinnedomen om dataskydd

e  Fungerar som kontaktpunkt internt och for externa parter
(tietosuoja@businessfinland.fi)

e Ombesorjer regelbunden riskkartlaggning

e Rapportera till hogsta ledningen

Dataskydds e Deltaidataskyddsgruppens verksamhet och kartlaggning av
kontaktpersoner dataskyddsrisker

(rollbaserade e Uppratthalla dataskyddsmedvetenhet och samordna
foretagsrepresentanter dataskyddsrelaterade fragor och dokumentation inom sitt
bekraftade av serviccomrade

ledningsgruppen) e Svara pa informationsforfragningar gallande personuppgifter inom

deras serviceomrade, korrigera och eventuellt radera
informationen

Personal e Deltar i utbildningar, féljer instruktioner och anvander
gemensamma system

e  Tystnadsplikt och férbud mot utnyttjande

e Rapportera om eventuella brister i dataskyddet
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Principer

Business Finland foljs foljande principer vid behandlingen av personuppgifter:

Laglighet, korrekthet och 6ppenhet

Business Finland foljer principen om 6ppenhet. Uppgifter samlas in och behandlas pa det satt som forutsatts av
dataskyddsférordningen och 6vriga regelverk. Dataskyddsbeskrivningar har upprattats for registren och den
rattsliga grunden for behandlingen av personuppgifter har beskrivits i dataskyddsbeskrivningarna.

Andamalsbegriansning och uppgiftsminimering
Uppgifter insamlas endast dndamalsbegransat och mangden av insamlade uppgifter minimeras.

Korrekthet, minimering, integritet och konfidentialitet

Personuppgifterna halls aktuella och foraldrade uppgifter avlagsnas eller uppdateras. Tillgangen till uppgifterna
inom organisationen begransas andamalsenligt. Uppgifternas integritet 6vervakas. Uppgifternas
konfidentialitet garanteras genom administrativa och tekniska metoder. Forverkligandet av dessa principer
Overvakas, man ingriper i avvikelser och principernas forverkligande kan pavisas med hjilp av dokumentation.

Dataskydd och riskhantering

Dataskyddsarbetet har sitt ursprung i risker. Riskerna granskas regelbundet och utgaende fran dem gors
korrigerande atgarder. Om riskerna rapporteras till hogsta ledningen. Dataskyddet maojliggor forverkligandet av
dataskyddsprinciperna. En regelbunden verifiering, bedémning och utveckling bildar grundstammen for
verksamheten. Principerna for dataskyddet beskrivs mera i detalj i Business Finlands dataskyddspolitik.

Inbyggt dataskydd och dataskydd som standard

Dataskyddskraven stalls redan vid planerings- och anskaffningsskedet av systemet, applikationen eller tjansten.
Business Finland genomfor nédvandiga tekniska och administrativa andringar innan systemet tas i bruk sa att
de registrerades rattigheter och integritet kan tryggas. Dataskyddskraven galler information under hela dess
livscykel

Ansvarsskyldighet

Business Finland kan pavisa atgérder i enlighet med sina principer och rapportera regelbundet om sin
verksamhet. Dataskyddsorganisationen styr, utvecklar och 6vervakar enheterna betrdffande uppfyllandet av
ansvarsskyldigheten.

Anskaffningar

Risker i anslutning till personuppgifter utvarderas vid planeringsskedet av anskaffningen i den anskaffande
enheten. Dataskyddskraven specificeras redan vid tidpunkten fér offertbegaran. Den anskaffande enheten
ansvarar for dataskyddet nar den lagger ut behandlingen av uppgifter och for att den valda partnern foljer
dataskyddsférordningen. Anskaffningar som ar underordnade dataskydd granskas regelbundet. Ett skriftligt
databehandlingsavtal gors alltid upp nar behandlingen av personuppgifter laggs ut.
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Internationella dverféringar av personuppgifter
Denna dataskyddspolicy omfattar Business Finlands verksamhet i alla Business Finlands verksamhetslander.

Pa grund av den internationella strukturen fér Business Finlands verksamhet dverfors personuppgifter bade
inom EU/EES-regionen och utanfor EU/EES-regionen. Det ar tillatet att 6verfora personuppgifter fran ett land
till ett annat inom EU/EES-omradet. Nar vi 6verfor personuppgifter utanfor EU eller EES ser vi till att en adekvat
niva av dataskydd dven implementeras i det land till vilket 6verforingen gors. Beroende pa vilket land som ar
malet fér overféringen kan en tillrdcklig niva av dataskydd garanteras, till exempel genom att inga ett avtal med
mottagaren med hjalp av EU-kommissionens modellavtalsklausuler. Dessutom genomfér vi internationella
overforingar gallande TIA (transfer impact assessment) riskbedémningar och genomfor nédvandiga ytterligare
atgéarder.

Erhallande, behandling, 6verforing och dverlatelse av uppgifter

Erhallandet och behandlingen av uppgifter sker under de férutsattningar som definierats i
dataskyddsforordningen. Behandlingen av uppgifterna ar begransad och rollbaserad. Overlatelse och
overforing av uppgifter sker endast i pa forhand bestamda fall och detta omnamns i dataskyddsbeskrivningen. |
Business Finland kan uppgifter 6verlatas inom ramen fér lagen om Business Finlands helhet 1146/2017.
Konfidentiella kunduppgifter pa Arbets- och naringsministeriets férvaltningsomrade ar i gemensamt bruk.
Detta grundar sig pa lagen om kundinformationssystemet for féretagstjanster 293/2017. Overlatelsen av
offentliga uppgifter i anslutning till Finansieringsverket och finansieringsverksamhet grundar sig pa
offentlighetslagen.

Den registrerades rattigheter och informering

Business Finlands dataskyddsbeskrivningar finns pa webbplatsen dar man dven hittar en blankett for kontroll
och korrigeringsbegéaran av egna uppgifter. Dataskyddsarenden informeras dven situationsbundet i samband
med kommunikation.

Konsekvensbeddmning
Om applikationen som ska anskaffas anses medfora betydande risker for dataskyddet, genomfors en
konsekvensbeddémning

Forfarande om dataskyddet aventyras

Om vi genom egenkontroll eller en anmalan upptacker att dataskyddet dventyrats, gor vi en riskbedémning
enligt individens rattigheter. Allvarliga dataskyddsovertradelser meddelas till personen sjalv, transport- och
kommunikationsverket, dataskyddsmyndigheten och polisen.

Sanktioner

Business Finland ansvarar fér den skada som orsakas den registrerade pa grund av olaglig behandling av
personuppgifter. Olaglig behandling av personuppgifter kan ocksa leda till eventuella straffrattsliga pafoljder.
Dessutom kan ett asidosattande av dataskyddsskyldigheten fran Business Finland Oy:s sida leda till boter som
tillsynsmyndigheten utdémer. Handlingar som bryter mot reglerna fér behandling av personuppgifter, denna
integritetspolicy eller Business Finlands integritetsriktlinjer betraktas som aktiviteter som dventyrar
dataskyddet, vilket kan resultera i disciplindra eller arbetsrattsliga sanktioner fér Business Finlands personal.
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Kommunikation

Denna politik har publicerats pa Business Finlands webbplats. Interna och externa kunder betjdanas av
tietosuoja@businessfinland.fi.

Denna dataskyddspolitik trader i kraft 1.1.2023 och ersatter den féregaende versionen.

Nina Kopola, Generaldirektor



